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Anlage 1

Nutzungsvereinbarung
zwischen
der Stadt Kéln, Amt des Oberblrgermeisters als Eigentimerin

und

(nachfolgend Mandatstrager/in genannt)

uber die Uberlassung eines iPad 4, 32 GB, Wi-Fi + Cellular im Rahmen der
Mandatstragertatigkeit als Ersatz fur die Zustellung der Sitzungsunterlagen in
Papierform.

Ziel

Anstelle von Papierunterlagen wird den Mandatstrager/innen der Stadt Koln
zuklinftig ein mobiler Arbeitsplatz mit Zugriff auf die elektronischen
Sitzungsunterlagen der Stadt Koln zur Verfligung gestellt.

Die genutzten Geréte, Infrastrukturkomponenten sowie Zugangsmechanismen
und Anwendungen erfullen die hohen Anforderungen an die IT-Sicherheit fur
sensible Informationen (BSI Grundschutzkatalog).

Zum Schutz der Daten besteht zudem die Verpflichtung des Nutzers zu einem
sensiblen Umgang mit dem Gerat und den darauf gespeicherten Daten.

Die notwendigen verbindlichen Regelungen fir den mobilen Zugriff auf die
elektronischen Sitzungsunterlagen der Stadt Koln werden in der folgenden
Nutzungsvereinbarung getroffen. Diese Nutzungsvereinbarung gilt fir die Nutzung
von Endgeréaten, die durch die Stadt Koln bereitgestellt wurden.

Die Inhalte der stadtischen Dienstanweisung zur Internetnutzung sowie die
Dienstanweisung zum Datenschutz sind Teil dieser Vereinbarung.

Inhalt

Die Stadt KoIn stellt der Mandatstragerin / dem Mandatstrager ein iPad fur den
mobilen Zugriff auf die elektronischen Sitzungsunterlagen zur Verfigung. Die
Gerate erhalten neben einer speziellen App einen WLAN-Zugang, Uber den
innerhalb der stadtischen Raumlichkeiten ein online-Zugriff auf die
Sitzungsunterlagen erfolgen kann.

Im Gegenzug zur Geréatetberlassung verzichtet die Mandatstragerin / der
Mandatstrager auf die Bereitstellung und Zustellung der Sitzungsunterlagen in
Papierform. Die Zustellung erfolgt stattdessen in digitaler Form, indem der Zugriff
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auf das Ratsinformationssystem im Internet Uber eine auf dem iPad installierte
App ermoglicht wird.

Das Gerat ist mobilfunkfahig, es wird jedoch seitens der Stadt Koéln kein
entsprechender Vertrag gestellt. Es steht dem Mandatstrager frei, einen
bendétigten Vertrag selbst abzuschliel3en (siehe Punkt 5).

Das Gerat wird leihweise im Rahmen der Mandatstragertatigkeit zur Verfiigung
gestellt. Die Nutzung findet im Rahmen der Auslibung der Mandatstétigkeit statt.
Es darf nur personlich von der Mandatstradgerin / dem Mandatstradger genutzt
werden und Dritten — einschl. Familienmitgliedern — nicht zur Verfigung gestellt
werden.

Die Vereinbarung ist von beiden Seiten jederzeit schriftlich kiindbar. Das Gerét ist
zum Kundigungstermin an die Stadt Kéln, Amt fur Informationsverarbeitung, Willy-
Brandt-Platz 3, 50679 Koln (Kontaktangaben siehe unten) zuriickzugeben.

Im Falle einer Beendigung der Vereinbarung verbleibt es bei der digitalen
Zustellung der Sitzungsunterlagen, bis die Mandatstragerin / der Mandatstrager
ausdrucklich etwas anderes erklart.

Sicherheit

1. Die stadtischen iPads werden durch die Stadt Koln Uber ein zentrales ,mobile
device management* (MDM) administriert. Uber das MDM werden u.a. Vor-
einstellungen durchgefihrt (z.B. WLAN-Profil, Zugriffsteuerung auf Mailpost-
fach), das Download von sicherheitskritischen Apps unterbunden und die Da-
ten vor unbefugtem Zugriff z.B. bei Diebstahl geschutzt (Kennwortschutz).
Durch das mobile device management werden die Sicherheitsrichtlinien der
Stadt Kéln umgesetzt.

2. Ein Diebstahl oder Verlust des Endgerats ist unverztglich an die Stadt Kéln,
Amt fur Informationsverarbeitung zu melden. Dies kann sowohl persoénlich,
aber auch per E-Mail oder telefonisch erfolgen (Kontaktangaben siehe unten).

In diesem Fall werden alle auf dem Endgerét gespeicherten Daten (ggf. ein-
schlie3lich personlicher Daten) per Fernzugriff geléscht. Die Stadt Kéln wird
bemuiht sein, kurzfristig ein Ersatzgerat zur Verfugung zu stellen.

3. Bei Beendigung der Mandatstragertatigkeit fur die Stadt Koln werden alle auf
dem Endgerat gespeicherten Daten (ggf. einschlie3lich persdnlicher Daten),
per Fernzugriff geldscht.

4. Bereitstellung der Gerate/Support

Die Stadt KoIln legt jeweils nach dem aktuellen Stand der Technik und
wirtschaftlichen Erwagungen fest, welche Gerate in welcher Ausstattung
bereitgestellt und gegebenenfalls ausgetauscht werden.

Die Betreuung und der technische Support flr die Gerate durch die Stadt Kdln
beschréanken sich ausdricklich auf die Funktionalitat der Hardware im stadt.
WLAN und die bereitgestellte Software. Die Gerate werden mit einem
elektronischen Handbuch ausgestattet, welches als Hilfefunktion dient.



Es wird ausdricklich darauf hingewiesen, dass die Uber die Mandatos App
bearbeiteten Dokumente lokal auf dem Gerat abgespeichert werden. Diese Daten
stehen nicht zur Verfigung, wenn aus irgendeinem Grund ein (Ersatz-) Geréat
genutzt werden muss.

Ein Vor-Ort-Support oder eine Gerateabholung ist grundsatzlich nicht moglich.

Soweit vorhanden, kdnnen die Stromanschlisse in den Sitzungsraumen zum
Laden der Geréate verwendet werden. Es wird jedoch darauf hingewiesen, dass
nur an wenigen Platzen ein Stromanschluss vorhanden ist. Die Gerate und die fur
den Notfall ebenfalls ausgegebenen Akkus sind fur die Sitzungen aufzuladen und
bereitzuhalten.

Ein Anspruch auf die parallele Anbindung mehrerer Endgerdte an die
Betriebsplattform besteht grundsétzlich nicht.

Verbindung zum Internet

Fur die online-Nutzung der elektronischen Sitzungsunterlagen wird eine
Internetverbindung bendtigt. Die Stadt Koln stellt eine WLAN-Ausstattung in stadt.
Dienstraumen bereit, deren Ausbau in verschiedenen Umsetzungsstufen erfolgt.
Eine darUber hinausgehende eventuell gewilnschte Integration des Gerates in
heimische, dienstliche oder 6ffentliche Internetanschltisse obliegt dem
Mandatstrager.

Eine UMTS SIM-Karte zum ortsunabhangigen Zugang auf das
Ratsinformationssystem wird nicht bereitgestellt. Die Gerate sind jedoch so
ausgestattet, dass die Integration einer eigenen UMTS SIM-Karte mdglich ist.

6. Nutzung des WLAN Portals der Stadt Kdln

e Die Nutzung erfolgt durch Freischaltung der Endgerate MAC-Adresse Ein In-
ternetzugang ist unter Verwendung der SSID-0003 ohne eine weitere Authen-
tifizierung maoglich. Die Freischaltung der MAC-Adresse nur fir Nutzer, die die
nachfolgend ausgefiihrte Nutzungsvereinbarung akzeptieren und durch ihre
Unterschrift bestatigen.

e Die Nutzung ist unentgeltlich und auf die Dauer der Anwesenheit in stadti-
schen Dienstgebduden beschrénkt die Gber eine WLAN-Infrastruktur verfiigen.
Dabei kann seitens der Stadt Koln keinerlei Gewahr fur die tatsachliche Ver-
fugbarkeit des Internet-Zugangs tbernommen werden.

e Durch die Freischaltung der MAC-Adresse tUbernimmt die Stadt Kéln keinerlei
Verpflichtungen. Die Verwendung erfolgt nach Mal3gabe der technischen Mdg-
lichkeiten. Insbesondere hat der User kein Recht, das Internet Gast-WLAN auf
irgendeine bestimmte Weise oder eine bestimmte Dauer zu nutzen.

e Hiermit wird jegliche Haftung, insbesondere fir Gewahrleistung und Schaden-
ersatz ausgeschlossen. Insbesondere wird keinerlei Haftung fiir die Inhalte



aufgerufener Websites oder downgeloadeter Dateien Ubernommen. Ferner
wird auch keinerlei Haftung fur einen allféalligen Virenbefall durch Verwendung
des Internet Gast-WLAN Ubernommen. Der User nimmt ausdricklich zur
Kenntnis, dass das Internet Gast-WLAN ausschlief3lich einen unverschlis-
selten Zugang zum Internet ermdglicht, aber keinerlei Virenschutz oder Fire-
wall beinhaltet und die Stadt Kéln keine Garantie fur Datenschutzrechtliche
Belange Gbernimmit.

e Der Aufruf von Seiten mit rechtswidrigem Inhalt und die Verbreitung rechtswid-
riger Inhalte ist untersagt.

e Ausdricklich untersagt ist es dem User im Gast-WLAN insbesondere, das In-
ternet widerrechtlich zum Download oder zur widerrechtlichen Verbreitung ur-
heberrechtlich geschuitzter Inhalte zu verwenden.

e Jede missbrauchliche Verwendung des Internet Gast-WLAN, insbesondere
eine Verwendung, die fur Dritte oder der Stadt KoIn nachteilige Rechtsfolgen
nach sich ziehen kann, ist untersagt.

e Sollte die Stadt KdIn durch die Verwendung des Internet Gast-WLAN durch
den User aus irgendeinem Grund Ansprichen Dritter ausgesetzt sein, so ist
der User verpflichtet, die Stadt Koln diesbezuglich schad- und klaglos zu hal-
ten.

e Bei Verstol3 gegen die Nutzungsbedingungen oder bei Verdacht eines Ver-
stol3es kann die Verwendung des Internet Gast-LAN jederzeit ohne Angabe
von Grunden gesperrt werden. Eine Haftung fur Datenverlust ist ausdrtcklich
ausgeschlossen.

e Um eine missbrauchliche Verwendung des Internet Gast-WLAN, nachweisen
zu kénnen werden personenbezogene Daten durch den Diensteprovider nur
insoweit erhoben, wie Rechtsvorschriften dies erlauben.

Kosten und Haftung

Das Endgerat wird dem Mandatstrager unentgeltlich zur Verfiigung gestellt und ist
bei Beendigung der Mandatstatigkeit zuriickzugeben. Es besteht kein Anspruch
auf Kostenerstattung fur personlich beschafftes Zubehér, Energiekosten oder
Kosten fur einen Drucker etc.

Im Fall einer Verletzung dieser Richtlinie fir private Endgerate hat die Stadt Koln
das Recht, diese Vereinbarung zu widerrufen.

Fir Rechtsverletzungen, die sich aus der nicht bestimmungsgemé&fien Nutzung
des Endgerdtes ergeben, haftet der Mandatstrager selbst. Diese
Haftungsregelung gilt uneingeschrankt und ist nicht an bestimmte Applikationen
gebunden oder verandert sich auch nicht zu bestimmten Nutzungszeiten (z. B.
Sitzungszeiten).

Bei rechtswidriger Nutzung durch den Mandatstrager behélt sich die Stadt Kdln
vor, Ersatz fur hierdurch entstandene Schaden geltend zu machen.



Die Haftung des Mandatstragers flir das Gerat bei Verlust oder Beschadigung
beschrankt sich auf Vorsatz und grobe Fahrlassigkeit.

Vorname:

Name:

E-Mail:

Anschrift;

MAC-Adresse:

Geratetyp:

Koéln, den

Stadt KoIn Mandatstrager

Kontakt bei Verlust/ Diebstahl/ Riickgabe des Endgerats:

12 — Amt fur Informationsverarbeitung
Willy-Brandt-Platz 3
50679 Koln

Ansprechpartner/ Rufnummer
Mail
(Bereitschaft??)



