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Auswirkungen der Sicherheitsliicke "Shellshock" auf die IT der Stadt Koln; Beantwortung der
Anfrage (AN/1245/2014) der FDP-Fraktion gem. § 4 der Geschéftsordnung des Rates

Die Verwaltung nimmt wie folgt Stellung:

Frage 1:
Sind (bzw. waren) die IT-Systeme der Stadt Kéln bzw. die eines beauftragten Dienstleisters von
Shellshock selber oder verwandten Sicherheitsliicken betroffen? Falls Ja:

Antwort:

Unmittelbar nach Veroffentlichung der Sicherheitsliicke(n) Shellshock wurden intensive Prifungen der
UNIX basierenden Systeme durchgefiihrt, es gab keine Hinweise darauf, dass die IT-Infrastruktur der
Stadt Kéln kompromittiert wurde.

Externe Dienstleister der Stadt Koln stellen fur einzelne Anwendungen Dienste aul3erhalb des Netz-
werkes der Stadt Koln bereit und werden Uber entsprechende Vertrage verpflichtet, die Vorgaben des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) umzusetzen.

Erlauterung:

Am 24. September 2014 wurde die Sicherheitsliicke ,,Shellshock” und nachfolgende ahnliche An-
griffsszenarien veroffentlicht. Dieser Typ Sicherheitsliicke ermoglicht einem Angreifer Programmier-
code in Systeme einzubringen, der beim Start eines neuen Unix-Kommandofeldes (Unix-Shell) unge-
prift ausgefihrt wird und somit unter Umstanden weitreichende Rechte ermdglicht oder Schadcode
implementieren kann.

Betroffen sind grundsétzlich alle Systeme, die auf der Basis von Unix arbeiten, darunter fallen bei der
Stadt Koéln alle Linux-Server und einige sog. Appliances (speziell auf Hardware optimierte Software)
welche auf Unix basieren und dann von den jeweiligen Herstellern auf spezialisierte Funktionen an-
gepasst wurden.

Im Rahmen der Einfiihrung von ITIL-Prozessen* (Pro) Ende der 90er Jahre im Amt fur Informations-
verarbeitung der Stadt Koln wurde fir alle eingesetzten Softwareprodukte, und somit auch Betriebs-
systeme, ein sogenannter Patch Management-Prozess etabliert. Dieser sorgt dafiir, dass veroffent-

lichte Sicherheitsliicken méglich schnell geschlossen werden und dieser Vorgang dabei auch tber-

wacht wird.

Ein Restrisiko besteht in dem Zeitraum zwischen der Veroffentlichung einer Sicherheitsliicke und ih-
rem Schlief3en durch die Installation eines Hotfixes. In der Praxis ist es den Herstellern jedoch tech-
nisch nicht immer maoglich, kurzfristig Losungen bereitzustellen.

Um dieses Restrisiko fur die Stadt K6ln zu minimieren sind sog. Intrusion-Prevention- und Intrusion-
Detection-Systeme (IPS/IDS-Systeme) erganzend zu den eingesetzten Firewall-Systemen in das
Netzwerk der Sicherheitsinfrastruktur integriert. Diese Systeme erkennen definierte Angriffsmuster
und wehren diese ab.
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Grundsatzlich werden Serversysteme und Anwendungen, die fiir einen Internetauftritt bereitgestellt
werden, in mehreren Sondernetzen vom internen Netzwerk autonom und getrennt voneinander be-
trieben. Die Systeme selbst werden zur Reduzierung der Angriffsflache standardmafig gehartet und
nach dem Minimalprinzip installiert, sodass ausschlief3lich die bendtigten Rechte und Dienste instal-
liert werden.

Im Falle der ersten Shellshock-Sicherheitsliicke wurden fir die Linux-Server bereits am folgenden
Tag nach Bekanntwerden Hotfixes bereitgestellt, flr einige andere Komponenten ist dies ein paar
Tage spater inklusive der Folgepatches erfolgt. Fir den Zeitraum zwischen der Veroffentlichung und
dem Patchen wurden die o.a. Intrusion-Prevention-Systeme fir die Shellshock-Licke scharf geschal-
tet.

Frage 2:
Welche diesbezlgliche(n) Sicherheitsliicke(n) wurden bekannt und welche (ausgelagerten) Systeme
waren davon wie betroffen?

Antwort:
entfallt aufgrund der Ausfihrungen zu Frage 1

Frage 3:
Waren insbesondere Web- und/oder DHCP- Server betroffen?

Antwort:

Grundsatzlich waren alle auf Unix-basierende Serversysteme betroffen, folgend auch Webserver.
Fur DHCP werden ausschlie3lich Windows-Server mit dem entsprechenden Microsoft-
Betriebssystemen eingesetzt.

Frage 4:
Welche Gegenmalien wurden wann getroffen?
Antwort:
entfallt aufgrund der Ausfihrungen zu Frage 1
Frage 5:

Welche Schaden, insbesondere auch Imageschaden, sind dadurch entstanden?

Antwort:
entfallt aufgrund der Ausfiihrungen zu Frage 1

*(ITIL steht fur IT Infrastructure Library. Das ist das best practice framework, das PRO zugrunde liegt. Es han-
delt sich dabei um einen international anerkannten De-Facto-Standard fur die Ablauforganisation in der IT-
Serviceerbringung. PRO steht fur Prozesse, Rollen und Organisation)
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