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Ergebnis eines Penetrationstest im Vorfeld der Bundestagswahl 2017

Das Amt fur Informationsverarbeitung hat ergdnzend zu den bestehenden Sicherheitskonzepten und
technischen Sicherheitsmal3nahmen einen Penetrationstest im Vorfeld der Bundestagswahl 2017
beauftragt.

Der Penetrationstest simulierte einen potentiellen Angriff aus dem Internet und wurde von einem vom
Bundesamt fur Sicherheit in der Informationstechnik (BSI) zertifizierten Unternehmen durchgefinhrt.

Getestet wurden die aus dem Internet zuganglichen Komponenten der Wahlinfrastruktur Briefwahlan-
trag (OLIWA), Wahlhelfer (OLAV) und die Wahlprasentation (Votemanager).

Es wurden keine kritischen Schwachstellen festgestellt. Einige Schwachstellen mit geringem Risiko
wurden im Rahmen der internen Qualitatssicherung beseitigt. Der Hersteller und beteiligte stadtische
Dienststellen wurden in diesen Prozess einbezogen.

Bezugnehmend auf die aktuelle Presseberichterstattung zum Thema Manipulation der Wahlsoftware,
weist die Stadt KéIn darauf hin, dass die zur Debatte stehende Software ,PC Wahl* bei der Stadt KéIn
nicht eingesetzt wird. Die Meldung der Wahlergebnisdaten zu der Landes- bzw. Bundeswabhlleitung
und auch innerstadtisch erfolgt telefonisch mit einer Absicherung tber Kennworte.

Zur Unterstitzung der Wahlen benutzt die Verwaltung das Produkt Votemanager. Nach Aussagen
des Herstellers ,ist der "Votemanager” in puncto Sicherheit und Funktionalitat als unkritisch einzustu-
fen®. In enger Zusammenarbeit mit dem Bundeswahlleiter und dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI) wirden alle notwendigen Maflinahmen ergriffen, um einen sicheren Ablauf
der Bundestagswahl zu gewahrleisten.

Gez. Dr. Keller
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